Warum braucht jedes
Unternehmen ein
Informatik-NotfaIIkonzept?

Die Abhdngigkeit der Unternehmen von der Informatik hat bedrohliche Dimensionen angenommen. Bei Ausfall
durch einen Schaden oder eine Katastrophe steht der Betrieb iiber ldngere Zeit still. Dies kann bis zum Konkurs
fiihren. Die Informatik-Notfallplanung macht es maglich, diesem Risiko zu begegnen.
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Sie sind der Verantwortliche eines
bedeutenden Unternehmens. Ein
erfolgreicher Arbeitstag liegt hinter
Ihnen. Sie gehen mude, jedoch zufrie-
den zu Bett, Uberzeugt, auch heute
alles Notwendige fiir Thr Unternehmen
getan zu haben.

Jéh schrillt Thr Telefon und reisst
Sie aus Ihrem tiefen Schlaf. Es ist weit
uber Mitternacht hinaus. Eine aufge-
regte Stimme informiert Sie, dass Ihr
Btirogebdude lichterloh brennt. Die
Feuerwehr ist bereits am Loschen.
Aber das Rechenzentrum hat es arg
erwischt, und auch die Telefonzentrale
steht in Flammen.

Sie sind schlagartig hellwach.
Nacktes Entsetzen packt Sie. Es wird
Ihnen bewusst, dass Sie das Informa-
tik-Notfallkonzept von Jahr zu Jahr,
wegen scheinbar Wichtigerem, ver-
schoben haben.

Ihnen schwant nichts Gutes. Wie
ein Blitz trifft Sie die Erinnerung an
das befreundete Unternehmen, wel-
ches durch eine Informatik-Brandkata-
strophe haarscharf am Ruin vorbei-
schlitterte. Es hiess damals in der
Zeitung: «Ein sehr erfolgreicher, inter-
national tatiger Industriekonzern hatte
bei der Planung seines neuen Rechen-
zentrums gewisse periphere Risiken
massiv unterschétzt. Eine Feuers-
brunst in der angrenzenden Schreine-
rei der Firma fiihrte deswegen zur
vollstandigen Zerstérung von Hard-
und Software sowie der im gleichen

Gebaude gelagerten Sicherungsdatei-
en. Da zudem ein Notfallkonzept fehlte,
standen schlagartig sémtliche Infor-
matilcdienstleistungen tiber ldngere Zeit
nicht mehr zur Verfiigung.»

Was kann zu
Informatik-Katastrophen fiihren?

Es ist nicht nur der «Standardfall»
Brandkatastrophe, der zu einem lén-
gerdauernden Ausfall der Informa-
tikdienstleistungen fithren kann. So
zerstorte beispielsweise eine Sturm-
flut in Hamburg ein grosses Re-
chenzentrum vollstéandig. Diese Arten
von Ereignissen (Hochwasser, Uber-
schwemmungen, Sturm, Erdrutsche
etc.) gehoren zu den Risikopotentia-
len mit den héchsten Zuwachs- und
Schadensraten, wie die jiingsten Bei-
spiele von Hochwasserkatastrophen
im Rheinland und im Alpenraum dra-
stisch vor Augen fiithren.

Welche Schaden konnen entstehen?

Am Beispiel eines Katastrophenfeuers
sei aufgezeigt, welche wesentlichen
Teile der Informatik und betroffener
peripherer Bereiche zerstért werden
kénnen:

® das Rechenzentrum (Computer-
raum) mit seiner gesamten Hard-
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ware, Software, Infrastruktur samt
den Kommunikationseinrichtungen

@ samtliche aktuell auf den Systemen
vorhandenen  Softwarekomponen-
ten und Anwendungsprogramme

@ samtliche aktuell auf den Systemen
gespeicherten Stamm-, Bewegungs-
~und historischen Daten

@ samtliche innerhalb des Katastro-
phenbereichs befindlichen, noch
nicht verarbeiteten Urbelege sowie
Informationen und Daten in Pa-
pierform

@ samtliche Arbeitsplatze inkl. Ter-
minals, Personalcomputer und Ar-
beitsplatzdrucker

@ samtliche Organisationssachmittel,
wie Belegleser, Mikroverfilmungs-
anlagen, Poststrassen, Frankierau-
tomaten, Telefone und Telefax etc.

@ die Telefonzentrale, Sprach- und
Datenleitungen.

Welches sind die Folgen, wenn
keine Vorkehrungen erfolgt sind?

Hat ein Unternehmen die erforder-
lichen Vorkehrungen versdaumt, um
einen vollstdndigen Ausfall der Infor-
matikdienstleistungen zu verhindern,
muss es mit gravierenden Konse-
quenzen rechnen. Das Fatale dabei
ist, dass die Folgeschdden diejenigen
des eigentlichen Katastrophenereignis-
ses bei weitem {ibersteigen werden.
Dies ist um so wahrscheinlicher, je
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hoher der Grad der Computerunter-
stitzung bei der Informationsver-
arbeitung in einem Produktions-,
Handels- oder Dienstleistungsunter-
nehmen ist. Das gleiche Los kann
private oder offentliche Institutionen
treffen.

Die Produktion von Waren und
Dienstleistungen wird massiv gestort.
Warenwirtschaft, Disposition und Qua-
litatssicherung koénnen nicht mehr
gewahrleistet werden. Die Forschungs-
und Entwicklungsarbeiten stehen still.
Die gewohnten Mittel zur Fithrung und
Steuerung des Unternehmens fehlen,
die innerbetriebliche Kommunikation
und Koordination wird erschwert. Die
Produktions- und Distributionslogistik
und damit die Versorgung des Marktes
sind nicht mehr sichergestellt und un-
terziehen dadurch die Kundenbezie-
hungen einer enormen Zerreissprobe.
Lieferungen und Leistungen koénnen
nicht mehr fakturiert werden, was zu-
dem die Firma in Liquiditdtsengpédsse
sttirzen kann. Fehlen entsprechende
Reserven, kreist bald der Pleitegeier
tiber dem verkohlten Fabrikgemauer. ..
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Diese Bedrohung fiir das Gesamt-
unternehmen wird oft zuwenig ernst
genommen. Viele, gerade grossere und
mittelstandische Firmen neigen zur
Fehleinschitzung, einen Informa-
tikzusammenbruch ohne schwerwie-
gende Auswirkungen uber ldngere
Zeit «iberbriicken» zu kénnen. Mit
dem Hinweis, man habe ja vor noch
nicht allzu langer Zeit auch ohne oder
nur mit sehr geringer EDV-Unterstiit-
zung alle wichtigen Funktionen ab-
wickeln konnen. «Es miisste doch in
einem Katastrophenfall méglich sein,
mit zwar behelfsmdssigen, aber sehr
einfachen Mitteln die wichtigsten
Aufgaben und Arbeiten erledigen zu
kénnen.. .»

Was passiert nach Eintritt
einer Katastrophe?

Die Problematik einer Katastrophe
liegt einerseits darin, dass sie meist
vollig unerwartet erfolgt und die Ent-
wicklung schlecht vorausgesagt wer-
den kann. Aus diesem Grunde ist bei
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fehlender Interventionsplanung damit
zu rechnen, dass ein erhebliches
Chaos entsteht, nicht situations-
gerecht reagiert wird und deshalb
die erforderlichen Massnahmen nicht
rechtzeitig eingeleitet werden kénnen.

Dies lasst sich mit einem Alarmie-
rungs- und Interventionsplan vermei-
den. Abbildung 1 gibt einen Gesamt-
uberblick tiber die Phasen und den
zeitlichen Ablauf vor Eintritt des Kata-
strophenereignisses bis zum Abschluss
der Intervention. Dargestellt ist der
schwierigere Fall eines Ereignisablaufs
ausserhalb der Arbeitszeit.

Wahrend der Arbeitszeit erfolgt die
Alarmierung zuerst intern, gefolgt von
einer Rekognoszierung und Lagebeur-
teilung, danach die Alarmierung der ex-
ternen Interventionskréfte und parallel
dazu die Evakuierung des Personals.

Was braucht es, um eine Informatik-
Katastrophe zu hewiltigen?

Nur wenn man im Unternehmen das
Risikopotential und die Verftigbar-
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Abb.2

Tolerierbare Ausfallzeiten (TAZ) nach Kritikalitdtsstufen

TAZ 1 (Ausfallzeit 1)

Séamtliche permanenten Aufgaben kénnen noch ohne vor-
bereitete Notfallmassnahmen und ohne wesentliche Behin-
derungen vollstéandig erledigt werden.

TAZ 2

Séamtliche wesentlichen permanenten Aufgaben kénnen
unter Inkaufnahme eines kurzfristigen, persénlich gerade
noch bewéltigbaren Mehraufwandes noch ohne vorberei-
tete Notfallmassnahmen erledigt werden.

TAZ 3

Die wesentlichen permanenten Aufgaben kénnen unter
Inkaufnahme eines persénlich gerade noch bewaltigbaren
Mehraufwandes und unter Zuhilfenahme von vorbereite-
ten Notfallmassnahmen erledigt werden.

TAZ 4

keitsanforderungen an die Informatik
(in zeitlicher, qualitativer und quan-
titativer Hinsicht) genau kennt, ist es
moglich, festzulegen, ob und welche
Notfallmassnahmen notwendig sind,
um einen Informatik-Katastrophenfall
bewiltigen und somit die generelle
Zielsetzung sicherstellen zu kénnen.
Diese essentiellen Festlegungen kon-
nen und sollten nicht einfach «aus
den Fingern gesogen» oder «aus der
Wundertiite organisatorischer Tricks
gezaubert» werden, sondern systema-
tisch analisiert und mit der gebotenen
Sorgfalt getroffen werden.

Mit anderen Worten: Es braucht
dazu ein Informatik-Notfallplanungs-
projelt.

Welche Ziele hat die Informatik-
Notfallplanung?

Es ist primar Aufgabe der Geschiéfts-
leitung, die Ziele der Informatik-Not-
fallplanung in Abstimmung mit der
gultigen Unternehmens- und Informa-
tikstrategie festzulegen.

Dazu ist jedoch grundséatzlich eine
hohe Sensibilitdit der Topmanager fiir
Risikofragen Voraussetzung. Dartiber
hinaus muss erkannt und anerkannt
werden, dass besonders bei Ausfall der
Informationsverarbeitung ein hohes, la-
tentes Risikopotential eintreten kann.
Erfahrungsgeméss ist jedoch dieser Be-
wusstseinsprozess in vielen Chefetagen
noch nicht gentigend entwickelt, ja
stellt sogar einen der wunden Punkte
dar, zumal man darauf hofft, es kénne
nicht sein, was nicht sein darf!

Die Aufgaben kdnnen unter Zuhilfenahme von vorbereite-
ten organisatorischen und personellen Notfallmassnahmen
gerade noch so erledigt werden, bevor wesentliche Ein-
briiche in der Administration und im Betrieb auftreten,
welche die Produktion, die Versorgung der Markte oder
die Liquiditat des Unternehmens geféahrden.

Wichtig bei der Festlegung der Ziele
ist eine Prézisierung des Dienstlei-
stungsangebots der Informatik und
der einzuhaltenden Rahmenbedingun-
gen in einem Katastrophenfall. Not-
fallmassnahmen im Informatikbereich
miussen zu Notfallkonzeptionen und
Notfallmassnahmen anderer Unter-
nehmensbereiche, z.B. zu einem Pro-
duktions-Notfallkonzept, abgestimmt
werden. Konkurrierende Zielsetzun-
gen sind dabei moglichst zu vermei-
den.

Welchen Zweck hat die
Situations- und Risikoanalyse?

Es geht darum, das gesamte Risiko-
potential und dessen mogliche Aus-
wirkungen in Erfahrung zu bringen.
Dabei spielen Sachverhalte und Rand-
bedingungen (z.B.: bereits realisierte
Brandschutzmassnahmen, Effizienz
der Alarmorganisation, vorhandene
Redundanzen im Informatikbereich,
Art und Standort der Interventions-
krafte) eine wesentliche Rolle bei der
Beantwortung der Frage, ob spezielle
Notfallmassnahmen notwendig sind.

Als weiteres wichtiges Kriterium
gilt: Wie lange darf aus der Sicht des
Anwenders die Informatikdienstlei-
stung ausfallen, bevor an seinem Ar-
beitsplatz ernsthafte Probleme auftre-
ten? Aufgrund der Tiefe der moglichen
Storungen und Auswirkungen unter-
scheiden wir die vier verschiedenen
Ausfallzeiten TAZ 1-4 (Abb. 2).

Fir das Erheben der notwendigen
Informationen in den Unternehmens-

bereichen und Fachabteilungen sowie
in der Informatikabteilung selbst wer-
den einerseits die bestehenden Ablaufe
analysiert und andererseits mittels
Interviews die Fuhrungskrifte aller
Stufen befragt. Dazu empfiehlt sich ein
Interviewleitfaden, welcher nicht nur
die vorhandene Hard- und Software
(inkl. Infrastruktur, Kommunikation,
Schutz- und Sicherheitseinrichtun-
gen), die Informatikanwendungen und
Datenbesténde erfasst, sondern auch
ausfuhrliche Fragen uber die Rah-
menbedingungen zur bestehenden
Informatikumgebung, deren Anforde-
rungen und Risiken aus der Sicht der
Benutzer enthalt.

Den Ausserungen und Ansichten
der Befragten zur Risikosituation in
ihrem Arbeitsbereich und im Gesamt-
unternehmen ist erfahrungsgeméss
mit einiger berechtigter Skepsis zu be-
gegnen. Einerseits hat jeder Mensch
seine subjektive Sicht der Realitét,
andererseits spielen aber auch ver-
schiedene tiefenpsychologische Ab-
wehrmechanismen (wie Verdrangung,
Projektion, Rationalisieren etc.) eine
grosse Rolle, so dass die Aussagen
hinterfragt, kritisch tberprift und
eventuell in einem psychologischen
Tiefeninterview  wiederholt werden
mussen.

In diesem Zusammenhang ist auf
das «Risky-shift»-Phdnomen nach
John A. F. Stoner hinzuweisen, wo-
nach die Mitarbeiter Risiken, die sie
eigentlich kennen miissten, verdrin-
gen, weil sie nicht der Gruppen-
meinung entsprechen, die im Betrieb
vorherrscht.

Eine vollstandige, ihren Namen ver-
dienende Situations- und Risikoana-
lyse sollte sich allerdings auch ein-
gehend mit ergonomischen und
soziopsychologischen Risikofaktoren
befassen. Hohe Frustrationsmomente
am Arbeitsplatz (z.B. durch Mobbing)
kénnen ebenso Ausloser fiir eine In-
formatikkatastrophe sein wie etwa
eine unachtsam weggeworfene Ziga-
rette.

Dies erscheint uns jedenfalls wich-
tiger als eine irrelevante mathema-
tische Turnerei mit Wahrscheinlich-
keitsrechnungen, innerhalb welcher
Zeitspanne ein bestimmtes Risiko ein-
treten kénnte, da einerseits abgesi-
chertes und relevantes statistisches
Material fehlt, andererseits die Wahr-
scheinlichkeit im Einzelfall fiir ein
Unternehmen keine Rolle mehr spielt,
wenn der Katastrophenfall tatsichlich
eingetreten ist. (Der statistische Risi-
koausgleich ist eigentlich nur fiir ver-
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sicherungsmathematische Uberlegun-
gen wesentlich.)

Welches ist der Zweck des
Grobkonzepts fiir die Informatik-
Notfallplanung?

Zweck des Notfall-Grobkonzepts ist
es, das mogliche Massnahmenspel-
trum aufzuzeigen, indem die in der
Situations- und Risikoanalyse bereits
angedachten Losungsanséatze konkreti-
siert werden, sodann Entscheidungs-
grundlagen zur Festlegung der not-
wendigen und wirtschaftlich tragbaren
Massnahmenvariante(n) zu schaffen
und schliesslich die prinzipiellen Ab-
laufe vom Eintritt bis zur Bewaltigung
eines Katastrophenfalls, adaptiert auf
die effektiven Verhaltnisse des Unter-
nehmens, transparent zu machen.

Voraussetzungen und Rahmenbe-
dingungen zum Grobkonzept sind, dass
die Resultate und Erkenntnisse aus der
Situations- und Risikoanalyse sorgfiltig
uberprift und beurteilt worden sind,
im besonderen die abteilungs- und
anwendungsbezogen tolerierbaren Aus-
fallzeiten und deren Auswirkungen, so-
wie die bestehende Informatik (Hard-
ware, Software, Infrastruktur, Kommu-
nikationseinrichtungen, PC-/IDV-Netz-
werke, Ablauforganisation) und die be-
reits vorhandenen Sicherheitsvorkeh-
rungen und -einrichtungen.

Welche Arten von Massnahmen
gibt es?

Es ist grundsatzlich zwischen zwei
Hauptgruppen von Massnahmen zu
unterscheiden, nimlich primédr den
allgemeinen vorbeugenden Sicherheits-
massnahmen fir den EDV-Bereich,
die den Zweck verfolgen, den Eintritt
von Schaden zu verhindern bzw.
Schadenfalle nach Moglichkeit zu be-
grenzen, sekunddr den Notfallmass-
nahmen fir den Katastrophenfall, die
die Auswirkungen des Schaden so
gering wie méglich halten sollen.

Welche Massnahmen sind
im Katastrophenfall relevant?

An der Beantwortung dieser Frage
werden sich die Geister, sprich: die
verantwortlichen Manager, scheiden,
je nach subjektiver Optik und persén-
licher Risikobereitschatft.

Ein spezielles Problem ist, wenn
nicht «won vornherein» klar ist, ob und

wenn ja welche Art von Backup-Re-
chenzentrum als hauptséchliche Not-
fallmassnahme in Frage kommt. Bei
relativ langen tolerierbaren Ausfallzei-
ten TAZ 3 und 4 (siehe Abb.2) genti-
gen unter Umstdnden rein manuelle
oder PC-gestiitzte Notfallablaufe zur
relativ  problemlosen Uberbriickung
auch langerer Totalausfille der Infor-
matik. Oder aber es geniigt, sich ein
dealtesr Backup-Rechenzentrum bereit-
zuhalten. Demgegentiber ist bei sehr
kurzen TAZ 3 und 4 (im Bereich von
Minuten oder wenigen Stunden) nur
mit einem <heisserr Backup-Rechen-
zentrum eine addquate Risikobewalti-
gung moglich.

Man unterscheidet deshalb zwi-
schen drei Arten von Backup-Rechen-
zentren:

B «Kaltes» Baclkup-Rechenzentrum

Die Raumlichkeiten werden in der Re-
gel mit den notwendigen Infrastruk-
tur-, jedoch ohne Hard- und Software
dauernd bereitgestellt.

B «Warmes» Backup-Rechenzentrum

Ein «warmes» Rechenzentrum ist ein
ftir den Notfall bereitstehendes Rechen-
zentrum, das mit kompatibler Hard-
ware und Betriebssystemsoftware
ausgerustet ist. Es verfugt tber die
notwendigen Infrastruktur- und Si-
cherheitseinrichtungen sowie alle An-
schliisse. Die an einem sicheren Ort
aufbewahrten Kopien der Applika-
tionsprogramme und der aktuellen
Datenbank werden im Notfall auf den
Backup-Rechner installiert und hoch-
gefahren. Danach kann die EDV-Pro-
duktion wieder vollstdndig aufgenom-
men werden. Dieses Prozedere kann
zwischen 12 und 72 Stunden dauern.

B «Heisses» Backup-Rechenzentrum
In einem separaten Rechenzentrum
werden parallel zum normalen Re-
chenzentrum samtliche EDV-Anwen-
dungen betrieben. Im Stérungsfall
wird sofort auf den Ausweichrechner
umgeschaltet und auf diesem die Ver-
arbeitung «unterbruchslos» fortge-
setzt.

Das Wiederaufnehmen der EDV-Pro-
duktion muss so schnell wie moglich
nach der unmittelbaren Katastro-
phenintervention erfolgen konnen.
Ausschlaggebend daftir ist, dass der
Krisenstab  situationsgerecht (iber
die auszulosenden Notfallmassnah-
men entscheidet und alle davon Be-
troffenen umfassend dartiiber infor-

miert; wichtig ist auch, dass die im
Katastrophenhandbuch dokumentier-
ten Notfallmassnahmen auf aktuel-
lem Stand und ausgetestet sind.

Worin liegt der Gewinn
eines Informatik-Notfallkonzepts?

Der vor allem in mittelgrossen Unter-
nehmen immer wieder gehdrten Auffas-
sung, wonach die meisten unternehme-
rischen Funktionsbereiche, selbst im
Falle einer Grosskatastrophe, ablauf-
organisatorisch und EDV-méssig iiber
l&ngere Zeit hinweg mit manuellen und
gar «ad hoc inszenierten» Notfallmass-
nahmen problemlos und ohne grosse
Kostenfolgen weiterfunktionieren wiir-
den, miissen wir aufgrund unserer
Untersuchungen, unserer Erfahrungen
und der Einschatzung der weiteren
Entwicklung im Risikobereich entschie-
den entgegentreten. Generell kann fest-
gestellt werden, dass mit zunehmender
Beschleunigung und Optimierung von
Geschiéftsprozessen durch computer-
gestiitzte und vernetzte Informations-
systeme die Kritikalitat fur die einzel-
nen Abldufe und die Auswirkung von
Katastrophenfdllen fiir das Unterneh-
men stetig anwachsen.

Mit einer vorausschauenden, auf
priaventiven Massnahmen zur mog-
lichst geordneten und situationsgerech-
ten Bewdltigung einer eingetretenen
Katastrophe und ihrer Auswirkungen
ausgerichteten Notfallplanung fiir die
Informatik kann das sonst unvermeidli-
che Chaos vermieden werden.

Schliesslich darf ein weiterer wesent-
licher Aspekt nicht tibersehen werden:
In einem Katastrophenfall werden das
Management und die Mitarbeiter aller
Stufen mit zusatzlichen, ungewohnten
und ausserordentlichen Problemen und
Belastungen konfrontiert. Das Unter-
nehmen und seine Verantwortlichen
sind deshalb in solchen Situationen
besonders darauf angewiesen, dass we-
nigstens die Informationsverarbeitung
(Informatik) moglichst reibungslos wei-
terfunktioniert.

Und nicht zuletzt kénnen Sie als
Verantwortlicher unbesorgt die wohl-
verdiente Nachtruhe geniessen!

Hinweis

Das vollstdndige Manuskript mit Kon-
zept-Leitfaden und vielen Checklisten
kann bezogen werden bei: Walter
Umiker + Co. AG, Forchstrasse 301,
CH-8029 Ziirich, Tel. 01/38138 00. @
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